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Annotatsiya: Ushbu magolada zamonaviy tibbiy diagnostika tizimlarining asosini
tashkil etuvchi chuqur konvolyutsion neyron tarmoglarining (CNN) ragobatli hujumlarga
nisbatan zaif tomonlari o ‘rganilgan. Tadgiqot davomida turli tuzilishga ega bo ‘Igan
modellar (Jumladan, InceptionV3, ResNet50, DenseNetl2l) biotibbiyot ma lumotlar
to ‘plamlari asosida sinovdan o ‘tkazilgan. Magolada PGD, DeepFool va CW kabi asosiy
hujum usullarining samaradorligi qiyosiy tahlil gilingan hamda yuqori aniglikdagi
modellarning o0zi ham inson ko‘zi sezmaydigan juda kichik o ‘zgartirishlar
(perturbatsiyalar) tufayli xato xulosalar chigarishi isbotlangan. Xulosa gismida tibbiy
sun’iy intellekt tizimlarining kiberxavfsizlikka chidamliligini oshirish uchun raqobatli
o ‘qitish va kirish filtrlari joriy etish kabi amaliy tavsiyalar berilgan.

Kalit so‘zlar: Chuqur o ‘rganish, raqobatli hujumlar, biotibbiy tasvirlar, neyron
tarmoqlar turg ‘unligi, PGD, DeepFool, CW algoritmi, kiber-bardoshlilik.

U3YUYEHUE YCTOUUYUBOCTHU I'TYBOKHUX HEMPOHHBIX CETEM K
KOHKYPEHTHBIM ATAKAM B AHAJIM3E BUOMEJUIIMHCKHUX
U30BPAKEHUM

Boarubaes llyxparxon Komuixanosuy
HHoyenm, Hamaneanckuti 20cyoapcmeenHulil yHugepcumem
AxmenoB loHuEp AKMAJIIKOH yIJIN
Mazucmpanm Hamaneanckozo ¢unuana Meoswcoynapoonozo ynueepcumema Kumé 6
Tawxenme

AHHOTANUA. B Oanuou pabome ucciedyromcs ya3eumocmu 21y00KUX C8epmouHbIX
Heupouuvix cemei (CNN), nedxcawux 6 OCHOBE  COBPEMEHHLIX — MEOUYUHCKUX
OUACHOCMUYECKUX CUCmeM, K KOHKYPEeHMHbIM amakam. B xode uccredosanus moodenu c
paznuuneimu  cmpykmypamu  (éxmouas  InceptionV3,  ResNet50,  DenseNet121)
mecmuposaiucs Ha OUOMEOUYUHCKUX Habopax oOanHblx. B  pabome cpasnueaemcs
aghghexmusnocmo 0cHo8HbIX Memooos amax, makux kax PGD, DeepFool u CW, u
00Ka3bI8AEMCsl, YMO 0adice BbICOKOMOUHbIE MOOEIU MO2YM 0elamb OUUOOUHbLE 8bIBOObL U3-
30 OYeHb MANbIX UBMEHEHUll (803MYWeHUll), He3aMemHbIX Ol Yenogeuecko2o 2iazd. B
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Abstract: This paper studies the vulnerabilities of deep convolutional neural networks
(CNNSs), which are the basis of modern medical diagnostic systems, to competitive attacks.
During the study, models with different structures (including InceptionV3, ResNet50,
DenseNet121) were tested on biomedical datasets. The paper compares the effectiveness of
the main attack methods such as PGD, DeepFool, and CW, and proves that even high-
fidelity models can make erroneous conclusions due to very small changes (perturbations)
that are not noticeable to the human eye. The conclusion provides practical
recommendations, such as the introduction of competitive training and input filters, to
increase the cybersecurity resilience of medical artificial intelligence systems.
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Chuqur neyron tarmoglarning biotibbiyot tasvirlarini tahlil gilishdagi raqobatbardosh
hujumlarga chidamliligini o‘rganish

Chuqur neyron tarmoglari (ChNT) tibbiy tasvirlarni tahlil gilishda, jumladan, saraton,
sil va boshga kasalliklarni avtomatik diagnostika gilishda yuqori natijalarga erishmoqda [3,
4]. Biroq, so‘nggi tadqiqotlar shuni ko‘rsatdiki, bunday tarmogqlar ragobatbardosh
hujumlar (adversarial attacks) ga nisbatan juda zaifdir: original tasvirga inson ko‘zi
sezmaydigan darajada kichik o‘zgartirish kiritish orqali tarmoqni noto‘g‘ri klassifikatsiya
gilishga majbur gilish mumkin [2, 6]. Bu muammo, aynigsa, xatolik inson hayotiga xavf
tug‘dirishi mumkin bo‘lgan biotibbiyot sohasida juda dolzarbdir. Shu sababli,
ragobatbardosh hujumlarning xususiyatlarini va ularning turli rejimlarda (oq va gora quiti)
qanday ta’sir qilishini o‘rganish muhim ilmiy-texnik vazifadir.

Raqobatbardosh hujumlar bo‘yicha birinchi ishlardan biri Szegedy va boshq. [6, 13]
tomonidan amalga oshirilgan bo‘lib, ular neyron tarmoqlarning kichik buzilishlarga nisbatan
beqarorligini aniqlagan. Goodfellow va boshq. [7] “Fast Gradient Sign Method” (FGSM)
algoritmini taklif gilib, hujumlarni samarali tushuntirgan. Madry va boshq. [8] PGD
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(Projected Gradient Descent) algoritmini ishlab chigib, uni eng kuchli hujumlardan biri
sifatida tagdim etgan. Carlini va Wagner [12] (CW algoritmi) L-BFGS ga asoslangan
yanada samarali, ammo hisoblash jihatidan og‘irroq usulni taklif qilgan. Moosavi-Dezfooli
va boshq. [14] DeepFool algoritmi orqali minimal L. buzilish bilan hujum qilish

mumbkinligini ko‘rsatgan.

10-Aprel, 2026-yil

1-jadval
Ishlatilgan ma’lumotlar to‘plamlari va ular asosida qurilgan klassifikatsiya
masalalari
Ma’lumotlar Qisqart | Kilassifikatsiya | Tasvirlar Sinflar Aniqgli
to‘plami ma masalasi soni bo‘yicha k
tagsimot
Gistologiya H-MT | Normal / | 100000 50000 /10.97
(metastazlar) Metastaz 50000
Gistologiya H-OV | Tuxumdon: 96000 48000 /10.92
(tuxumdon/galgons normal / 0°sma 48000
imon bez)
- H-TH Qalgonsimon bez: | 96000 48000 /10.94
normal / 0‘sma 48000
- H-OV- | 4 sinf (tuxumdon | 192000 | 48000x4 0.91
TH normal/o‘sma,
galgonsimon
normal/o‘sma)
Rentgen (o‘pka) X-NR2 | 2 yosh guruhi: 20- | 200000 100000 /10.98
35/50-70 yosh 100000
- X-NR3 | 3 yosh guruhi: 17- | 550080 183360x3 0.83
24 | 25-41 1 42-80
yosh
Kompyuter CT Normal / Sil 149248 111990 /10.96
tomografiyasi (sil) 37258
Gistologiya (6 | H-ST 6 sinf  (turli | 267984 59568, 0.95
kimyoviy agent) agentlar) 37488,
55296,
35280,

24192, 56160

Adabiyotlarda asosan umumiy maqgsadli tasvirlar (CIFAR-10, ImageNet) bo‘yicha
tadqiqotlar olib borilgan. Biroq, biotibbiyot tasvirlari sohasida bunday hujumlarning ta’siri

kam o‘rganilgan. Ushbu ishda aynan shu bo‘shligni to‘ldirish maqsad qilingan.

Jami 5 xil biotibbiyot tasvirlari to‘plami ishlatilgan. Ularning qisqacha tavsifi 1-

jadvalda keltirilgan.
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Oq quti rejimida tajribalar uchun InceptionV3, DenseNet121, ResNet, MobileNet,
Xception arxitekturalari ishlatilgan. Qora quti rejimida ham xuddi shu arxitekturalar
“magqsadli tarmoq” va “imitatsion tarmoq” sifatida qo‘llanilgan.

Quyidagi uchta ragobatbardosh hujum algoritmi qo‘llanilgan:

« PGD (Projected Gradient Descent) [8]: Yo‘naltirilmagan hujum uchun iteratsiya
qoidasi:

X = Clip (% +a-sign(V, L(X,, Y)))

bu yerda m — original sinf indeksi, & — o‘rganish koeffitsienti, € — buzilish chegarasi
(Loo normasi bo‘yicha).

o DeepFool [14]: Minimal L. buzilishni topishga mo‘ljallangan iterativ usul. Har bir
iteratsiyada funksiyani chiziglilashtirish orgali proyeksiya hisoblanadi:

f (%)
Il wil 2
o Carlini & Wagner (CW) [12]: Cheklangan optimizatsiya masalasi:
| X =Xl > min, F(y(x))=I, xe[01]"

Oq quti rejimida hujumlar har bir klassifikatsiya masalasi uchun:

1. Neyron tarmoq o‘qitiladi.

2. Test to‘plamidagi har bir tasvir uchun PGD (g = 0.02 dan 0.2 gacha, gadam 0.02),
DeepFool va CW algoritmlari yordamida hujum tasvirlari yaratiladi.

3. Muvaffagiyatli hujumlar ulushi (norma chegarasiga nisbatan) hisoblanadi.

4. PGD uchun iteratsiyalar soni (1 dan 100 gacha) va original tasvirning ehtimollik
darajasi (0.5-1 oralig‘ida 10 bo‘lak) bo‘yicha bog‘liglik o‘rganiladi.

Qora quti rejimida quyidagi metodika qo‘llanilgan:

1. Magsadli tarmoqning o‘quv to‘plamidan foydalanib, imitatsion tarmoq o‘qitiladi.

2. Imitatsion tarmoqqa garshi oq quti hujumi (PGD, &€=0.1) o‘tkazilib, hujum tasvirlari
yaratiladi.

3. Yaratilgan hujum tasvirlari magsadli tarmoqga beriladi va muvaffagiyat ulushi
hisoblanadi.

Jami 4 ta klassifikatsiya masalasi (X-NR3, CT, H-OV-TH, H-ST) va 5 ta arxitektura
uchun 25 ta juftlik (20 xil tarmoq + 5 bir xil tarmoq) tekshirilgan.

Oq quti rejimi natijalari:

e Loo normasi bo‘yicha (6.1-rasm): PGD algoritmi ¢ =~ 0.1-0.15 da muvaffaqiyatli
hujumlar ulushi 80-95% ga yetadi. DeepFool va CW esa kichik buzilishlarda ham yuqori
samaradorlik ko‘rsatadi.

o> normasi bo‘yicha (6.2-rasm): DeepFool va CW o‘rtasida sezilarli farq yo‘q;
ikkalasi ham o‘rtacha L. = 1.5-2.0 oralig‘ida muvaffaqiyatli hujumlar yaratadi.

« PGD iteratsiyalari soni (6.3-rasm): 8 ta masaladan 5 tasida 2030 iteratsiyadan keyin
muvaffaqgiyat ulushi platosiga chigadi; golgan 3 tasida asta-sekin o‘sish kuzatilgan.

« Original tasvirning ehtimollik darajasi (6.4-rasm): Original tasvirga berilgan
ehtimollik gancha yuqori bo‘lsa (masalan, >0.95), hujum muvaffaqiyati shuncha past
bo‘lgan. Bu tasvir sinf ichida “chuqur” joylashganligidan dalolat beradi.

Xp =X, — w
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«L> norma va ehtimollik bog‘ligligi (6.5-rasm): Yuqori ehtimolli tasvirlar uchun
DeepFool va CW ham kattaroq L. buzilish talab giladi.

Qora quti rejimi natijalari

« Bir xil tarmoq uchun (oq quti) muvaffagiyat ulushi 85-99% ni tashkil etadi.

o Turli tarmoqlar orasida hujum ko‘chirilganda (imitatsion — maqsadli) muvaffaqiyat
keskin pasayadi: aksariyat hollarda 10-30% atrofida.

« Eng yaxshi ko‘chiruvchanlik X-NR3 (rentgen) va H-ST (gistologiya) to‘plamlarida
kuzatilgan, ammo bu ham 50% dan oshmagan.

« CT (kompyuter tomografiyasi) va H-OV-TH to‘plamlarida ko‘chiruvchanlik deyarli
nolga yaqin.

Bu xulosa shuni ko‘rsatadiki, oddiy PGD yordamida qora quti hujumlari biotibbiyot
tasvirlari uchun unchalik samarali emas. Bunga sabab — turli arxitekturalarning xususiyat
fazolaridagi farq va ma’lumotlarning murakkab tuzilishi.

Ushbu ishda biotibbiyot tasvirlarini tahlil giluvchi chuqur neyron tarmoglarga garshi
raqobatbardosh hujumlarning samaradorligi keng miqyosda o‘rganildi. Asosiy ilmiy va
amaliy xulosalar:

eMuammoning dolzarbligi tasdiglandi: barcha sinovdan o‘tkazilgan hujum
algoritmlari neyron tarmoglarning aniqligini 15% dan pastga tushirishga godir. Demak,
biotibbiyotda ChNTlarni qo‘llashda xavfsizlik choralari majburiy.

e Algoritmlarni taqgoslash: PGD algoritmi bir xil Loo buzilish sharoitida DeepFool va
CW dan sezilarli darajada past samaradorlikka ega. L. normasiga ko‘ra DeepFool va CW
deyarli bir xil sifatda hujum tasvirlarini yaratadi.

eEhtimollik va mustahkamlik: Agar neyron tarmoq original tasvirga 0.95 dan yuqori
ehtimollik bersa, bu tasvirga garshi muvaffagiyatli hujum yaratish giyinrogq yoki kattaroq
buzilish talab etadi. Bu xususiyat kelajakda “hujumga chidamli” tarmogqlarni yaratishda
go‘llanishi mumkin.

eQora quti hujumlari cheklangan: 4 ta klassifikatsiya masalasidan 3 tasida PGD
asosidagi gora quti hujumlari deyarli samarasiz (muvaffagiyat ulushi <30%). Bu shuni
anglatadiki, real dasturlarda fagat og quti hujumlaridan himoyalanish yetarli emas; qora quiti
hujumlariga garshi ham maxsus usullar (masalan, tasvirlarni sigish, kirishni tekshirish [10])
ishlab chiqilishi kerak.

e Amaliy tavsiya: Ishlab chigilgan metodika va natijalar avtomatik va yarim avtomatik
diagnostika tizimlarida xavfsizlikni oshirish uchun qo‘llanilishi mumkin. Xususan, yuqori
ishonchli (ehtimollik >0.95) prognozlarni gayta tekshirish yoki ularga qo‘shimcha filtrlar
go‘llash magsadga muvofiq.
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