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Annotatsiya. Ushbu magolada kiberxavfsizlik sohasidagi eng so‘nggi tendensiyalar,
xususan, kiberhujumlarni amalga oshirishda sun’iy intellekt (AI) va katta til modellari
(LLM) keltirib chigarayotgan "tezlik paradoksi" hamda zamonaviy dasturiy ta’'minot zanjiri
(Supply Chain) hujumlari tahlil gilingan. Tadgiqotda 2024-2026-yillar oralig ‘ida yangi
zaifliklar (CVE) uchun eksploit yaratilish vaqti keskin qisqarganligi hamda an’anaviy
qo ‘lda boshqariladigan himoya tizimlarining (manual workflow) tanazzuli ko ‘rsatib
o ‘tilgan. Shuningdek, Grafana (TanStack) va GitHub (VS Code) tizimlarida yuz bergan
supply chain infeksiyalari misolida zamonaviy kiber-tahdidlar tabiati o ‘rganilgan. Maqgola
yakunida strategik obyektlar va rivojlanayotgan davlatlar infratuzilmasini himoya qilish
uchun avtonom mudofaa (Autonomous Purple Teaming) va Al asosidagi faol himoya
tizimlarini joriy etishning ilmiy-amaliy asoslari ishlab chigilgan.

Kalit so‘zlar: Kiberxavfsizlik, sun’iy intellekt (Al), ta’minot zanjiri hujumi (Supply
Chain Attack), avtonom mudofaa, eksploit tezligi, xavfsizlik monitoringi, qo‘lda
boshgariladigan tizimlar, xavfsizlik tahlili.

Aunomauyusa. B oannou cmamve aHanusupyromcs nocieoHue meHoeHyuu 8 ooaacmu
Kubepbe3onacHocmu, 8 YACMHOCMU «NAPAOOKC CKOPOCMUY, 6bI36AHHbIL NPUMEHEeHUeM
uckyccmeennoco unmennekma (MH) u 6orvwux sa3vikosvix modenet (LLM) npu
ocyujecmeieHuu Kubepamaxk, a makxice COBpeMeHHble amakKu HA Yenouyku NoCMABOK
npoepammnozo obecneuwernusi (Supply Chain Attacks). B uccredosanuu noouepxugaemcs
pe3Koe COKpaujeHue 8pemen papabomku dKCnioumos 0 Hogvix yassumocmeti (CVE) @
nepuoo ¢ 2024 no 2026 200vl u paccmampusaemcs HedpHEeKMuUeHOCMb MPAOUYUOHHBIX
cucmem 3aujumsl, OCHOBAHHBIX HA pyuHom ynpaerenuu (manual workflow). Kpome moeo,
xapakmep COBpeMEHHbIX KUbepyepo3 uzyueH Ha npumepe UHYUOEHMO8 0Oe30nacHocmu 6

161



“ZAMONAVIY DUNYODA SUN’IY IDROKNING RIVOJLANISHI:
YANGI DAVR MUAMMOLARI VA YANGI YECHIMLAR JURNALI”

30-May, 2026-yil

yenouxax nocmaeox TanStack-Grafana u womnpomemayuu pacwupenus VS Code ona
GitHub. B 3axniouenuu cmamou pazpadomaHvl HAYYHO-NPAKMUYECKUE OCHOBbL BHEOPEHUS
cucmem asmoHOMHOU oboponsl (Autonomous Purple Teaming) u akmusHoU 3auumol Ha
baze UU ona obecneuenus 6e3onachocmu uH@pacmpykmypvl pazsusaromyuxcsi Cmpamn u
cmpamecuvdecKkux 00beKmos.

Knrwouesvte cnosa: Kubepbesonacnocms, uckyccmeenmwiii unmeniekm (MHU), amaxa
Ha yenouky nocmasox (Supply Chain Attack), asmonommas obopoua, cKopocms
aKkcniiouma, MOHUMOPUHS 6e30naCHocmu, PYHUHOe ynpaejleHue, aHaiu3 beszonacHocmu.

Annotation. This paper analyzes the latest trends in cybersecurity, specifically the
"speed paradox" driven by Artificial Intelligence (Al) and Large Language Models (LMs) in
executing cyberattacks, as well as modern software supply chain attacks. The study
highlights the drastic reduction in time-to-exploit for new vulnerabilities (CVES) between
2024 and 2026 and discusses the failure of traditional manual security workflows.
Furthermore, the nature of contemporary cyber threats is examined through recent supply
chain security incidents, including the TanStack-Grafana breach and the GitHub VS Code
extension compromise. Finally, the paper establishes the scientific and practical
foundations for implementing autonomous defense systems (Autonomous Purple Teaming)
and Al-assisted active defense to safeguard the infrastructure of developing nations and
strategic assets.

Key words: Cybersecurity, Artificial Intelligence (Al), Supply Chain Attack,
Autonomous Defense, time-to-exploit, security monitoring, manual workflows, security
analytics.

Har bir rivojlanayotgan mamlakat va zamonaviy jamiyat uchun davlat xavfsizligi,
chegaralar daxlsizligi, fugarolarning tinch-totuv hayot kechirishi hamda strategik muhim
obyektlarning bargaror faoliyat yuritishi eng ustuvor vazifalardan biri hisoblanadi. Bugungi
ragamli transformatsiya davrida milliy xavfsizlik tushunchasi fagatgina jismoniy
chegaralarni himoya qilish bilan cheklanib golmay, kiberhudud monitoringi va axborot
xavfsizligini ta’minlash tizimlari bilan to‘liq jihozlanganlik darajasini ham o‘z ichiga oladi.

So‘nggi yillarda axborot texnologiyalarining rivojlanishi kiberhududdagi tahdidlar
xarakterini tubdan o‘zgartirdi. Aynigsa, Sun’iy Intellekt (AI) va Katta Til Modellari (LLM)
ning hujumchilar tomonidan faol qo‘llanilishi an’anaviy himoya tizimlarining
samaradorligini shubha ostiga qo‘ymoqda. Kiberhujumlarning tezlashishi va Ta’minot
Zanjiri Hujumlari (Supply Chain Attacks) deb ataluvchi uchinchi tomon dasturiy
vositalari orqali tizimlarga sizib kirish holatlari bugungi kunda global xavfsizlikning eng
zaif nuqgtalariga aylanib ulgurdi.

Ushbu magolaning magsadi — 2024-2026-yillarda kiberhududda sodir bo‘layotgan
keskin o‘zgarishlar, Al texnologiyalarining hujum jarayonlariga ta’siri va ta’minot zanjiri
xavfsizligi bilan bog‘liq global hodisalarni ilmiy-amaliy jihatdan tahlil gilish hamda
zamonaviy himoya konseptlarini asoslab berishdan iborat.
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2024-yilda yangi CVE e'lon gilingandan keyin unga mos exploit yozilishigacha
o'rtacha 56 kun vaqt ketgan. Bu vaqt oralig'ida ko'plab tashkilotlar tizimlarni patch gilishga
va himoyani moslashtirishga ulgurardi.2025-yilda bu 23 kunga tushgan. 2026-yilda esa atigi
10 soat.Bunga asosiy sabab esa Al va avtomatlashtirish texnologiyalarining hujum
jarayonlarini keskin tezlashtirayotganidir. Oldin exploit yozish, reconnaissance qilish yoki
payload tayyorlash uchun ko'prog vaqt va tajribali mutaxassis kerak bo'lardi. Hozir esa
LLM va automation vositalari  bu  jarayonlarni  bir  necha  baravar
tezlashtirmoqda.Maqoladagi yana bir qiziq statistika: Al-assisted attackerlar ayrim
holatlarda tizimga 73 sekund ichida kirishga muvaffaq bo'lyapti.Sababi Al: — exploit
yozishda — reconnaissance'da — phishing tayyorlashda — avtomatik scanning'da —
privilege escalation'da hujumchilarni keskin tezlashtiryapti.Xo'sh, himoya tomoni bu
tezlikka mos javob bera olyaptimi?

Ko'plab tashkilot va kompaniyalarning axborot xavfsizligi xizmatlari hali ham juda
sekin manual workflow bilan ishlaydi. Ya'ni hujumchilar allagachon Al va automation'dan
foydalanayotgan bir paytda, ko'plab himoya jarayonlari hali ham qo'lda
boshgariladi.Ko'plab joylarda oddiy patch jarayoni shunday ko'rinadi:zaiflik aniqlanadi —
ticket ochiladi — approval kutiladi — adminlarga uzatiladi — test qilinadi — maintenance
window belgilanadi — production'ga deploy qilinadiBa'zi hollarda esa himoya tomoni
zaiflik mavjudligidan umuman xabardor ham bo'lmaydi — chunki alert yo'qoladi, ticket
o'gilmaydi, yoki jamoalar o'rtasida ma'lumot yetib bormaydi. Bu jarayon kunlar, haftalar
olishi mumkin. Hujumchi esa 73 soniyada tizimda.Magolaning asosiy g'oyasini shunday
ifodalash mumkin: "Cybersecurity'dagi asosiy muammo endi exploit emas. Muammo —
tezlik."Shu sabab industry'da "Autonomous Purple Teaming” va Al-assisted defense
tushunchalari tez rivojlanmogqda.®

Shu kunlarda Grafana bilan bog'lig bir nechta muhim hodisalar sodir bo'ldi, shu hagida
gisgacha ma'lumot bermogchiman.Avval eng shovqinlisi — TanStack npm supply chain
hujumi'® orqali Grafana'ning GitHub workflow tokeni o'g'irlangan va bir nechta xususiy
repozitoriya yuklab olingan. O'g'ri xabar berish o'rniga, kodlarni ommaga chigarmaslik
evaziga to'lov talab gilgan. Keyinchalik ma'lum bo'ldiki, hujum ortida CoinbaseCartel deb
nomlangan xakerlar guruhi turgan. Hozircha o'g'irlangan ma'lumotlar ommaga
chigarilmagan. Grafana jamoasi xakerlarning tahdidiga garamasdan ularga pul to'lamaslikka
garor gilgan va buni rasmiy sahifalarida e'lon gildi. Shu vogealar fonida yana bir yangilik —
Grafana Final Scanner yangi versiyasi chiqgarildi.Scanner Grafana infratuzilmasini
skanerlash va zaifliklarni aniglash uchun mo'ljallangan

TanStack npm supply chain hujum hagida ham gisgacha: TanStack — React, Vue
kabi frameworklar uchun mashhur JavaScript kutubxonalari to'plami. Ko'plab dasturchilar
uni loyihalarida ishlatadi.

'8 Elektron manba: https://thehackernews.com/2026/05/your-purple-team-isnt-purple-its-just.html

' Elektron manba: https://github.com/Zierax/Grafana-Final-Scanner
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Bu jarayon kunlar yoki haftalar talab qilishi mumkin. Agar jamoalar o‘rtasida aloqa
yaxshi bo‘lmasa, muhim bildirishnomalar (alertlar) umuman o‘qilmay qolib ketishi ham
odatiy holga aylangan. Natijada xaker 73 soniyada ichkariga kirgan tizimda xavfsizlik
xizmati haftalab zaiflikni yopish bilan band bo‘ladi. Shu sababli sohada an’anaviy
himoyadan voz kechib, **Autonomous Purple Teaming'* (avtonom tarzda ham hujum, ham
himoya simulyatsiyalarini o‘tkazuvchi Al tizimlar) va Al-assisted defense (Al asosidagi
faol mudofaa) konsepsiyalariga o‘tish zarurati paydo bo‘ldi.

Bugungi kunda xakerlar to‘g‘ridan-to‘g‘ri yaxshi himoyalangan server yoki bulutli
infratuzilmaga hujum qilish o‘rniga, o‘sha kompaniya foydalanadigan uchinchi tomon
(third-party) kutubxonalari, plaginlari yoki ochiq kodli paketlarini zararlashni afzal
ko‘rishmoqda. Bu usul dasturiy ta’minot zanjiri hujumi (Supply Chain Attack) deb ataladi.
2026-yilda yuz bergan ikkita yirik keys buni yaqqol isbotlaydi.

Supply chain hujumi — bevosita nishonga hujum qilish o'rniga, u ishlatadigan
uchinchi tomon kutubxonasiga zararli kod Kiritish.

TanStack'ning npm paketlari ichiga zararli kod kiritilgan. Grafana ham o'z CI/CD
pipeline'ida TanStack ishlatgan. Zararli paket ishga tushganda GitHub workflow'dagi
maxfiy tokenlarni o'g'irlab yuborgan. O'g'irlangan token orqgali esa Grafana'ning xususiy
repozitoriyalariga Kirish imkoni hosil bo'lgan.

Yana bir supply chain attack bu safar GitHub VS Code kengaytmasi orgali buzildi.
Minglab ichki repozitoriyalar sizib chigdi. GitHub kompaniya xodimlaridan birining
kompyuteri kompromitatsiya gilinganligini xabar qildi.

TanStack npm paketi va grafana hodisasi

React, Vue kabi mashhur dasturlash freymvorklari uchun eng ommabop JavaScript
kutubxonalar to‘plami hisoblangan TanStack npm paketlari ichiga zararli kod kiritilgan.
Dunyodagi eng yirik monitoring va vizualizatsiya platformalaridan biri bo‘lgan Grafana
o‘zining CI/CD (doimiy integratsiya va yetkazib berish) konveyerida aynan ushbu
kutubxonadan foydalangan.

Zararli paket avtomatik ravishda ishga tushib, Grafana platformasining GitHub
mubhitidagi maxfiy workflow tokenlarini (kirish kalitlarini) o‘g‘irlagan. Ushbu o‘g‘irlangan
tokenlar yordamida CoinbaseCartel deb nomlangan kiberjinoyatchilar guruhi Grafana’ning
bir nechta maxfiy (private) repozitoriyalarini to‘liq yuklab olgan va shantaj yo‘li bilan pul
talab gilgan. Grafana jamoasining xakerlar bilan muzokaraga kirmasdan, hodisani ochiq
¢’lon qilgani va infratuzilmani skanerlash uchun maxsus Grafana Final Scanner yangi
avlod vositasini ishga tushirgani sohadagi inqirozli vaziyatlarni boshgarishga namuna bo‘la
oladi.
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;r}‘:%‘ box turtle / shai-huturtle X.com

Github knew for hours, they delayed telling you and
they wont be honest in the future. what an amazing
run, its been an honor to play around with the cats
over the past few months. #teamPCP #github

GitHub & X.com

We are investigating unauthorized access to
QItHub’s internal repositories. While we currently
have no evidence of impact to customer information
stored outside of GitHub’s internal repositories
(such as our customers’ enterprises, organizations,
and repositories), we are closely monitoring our
infrastructure for follow-on activity.

Dastlabki ma'lumotlarga ko'ra, hujum zararlangan VS Code kengaytmasi orqali
amalga oshirilgan. Natijada xakerlar taxminan 4 000 ta ichki repozitoriyaga kirish imkoniga
ega bo'ldi. Vogea allagachon "ichki hodisa™ doirasidan chigib ketdi: xakerlar o'g'irlangan
ma'lumotlarni $50 000 ga sotuvga go'ydi.GitHub keyinroq batafsil hisobot va tekshiruv
natijalarini e'lon qgilishga va'da berdi. Bu holat ham ko'p narsani ko'rsatib turibdi: bugun
supply chain hujumi server, CI/CD yoki bulutdan emas — balki kod muharriridagi oddiy
kengaytmadan boshlanishi mumkin.

Kiberhududda 2024-2026-yillar oralig‘idagi dinamika va yirik kiberhujumlar tahlili
shuni ko‘rsatadiki, axborot xavfsizligini ta’minlashning an’anaviy, inson omili
boshqgaradigan va qo‘lda bajariladigan usullari oz umrini o‘tab bo‘ldi. Kiberjinoyatchilar
Al yordamida soniyalar ichida harakat qilayotgan davrda, himoya tizimlari ham to‘liq
avtomatlashtirilgan bo‘lishi shart.

Har gqanday rivojlanayotgan davlat va strategik tashkilot o‘z xavfsizligini ta’minlashda
quyidagi ilmiy va amaliy tavsiyalarga tayanishi lozim:

1. Avtonom Himoyaga Oc‘tish: Zaifliklarni aniglash va ularni bartaraf etish
(patching) jarayonlarini inson aralashuvisiz bajaruvchi Autonomous Purple Teaming
texnologiyalarini tatbiq etish.

2. Ta’minot Zanjiri Monitoringi: Loyihalarda ishlatilayotgan uchinchi tomon
kutubxonalari (npm, pip, nuget va h.k.) va hattoki dasturchilar foydalanadigan IDE
kengaytmalarini har kuni avtomatik audit giluvchi tizimlarni (masalan, Final Scanner
turidagi vositalarni) joriy etish.
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3. Token va Maxfiy Kalitlar xavfsizligi: CI/CD tizimlarida gisqa muddatli va
cheklangan huquqli tokenlardan foydalanish, GitHub Workflow’larni qat’iy izolyatsiya
gilish.

Xulosa qilib aytganda, bugungi kiber-makonda g‘oliblikni faqatgina texnologik
jihatdan eng ilg‘or va eng asosiysi — eng tezkor garor gabul gila oladigan tomon qo‘lga
Kiritadi.
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